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1 CheckAud® for SAP® Systems Version 3.4
Release Mai 2010

1.1 Auswertung / Dokumentation

1.1.1 Darstellung der Anderungen bei Berechtigten

Um eine FollowUp Prifung effizienter zu gestalten, reicht es aus, nur die Anderungen zur
letzten Prufung zu betrachten.

e Sind die Empfehlungen umgesetzt worden?

e Sind neue Berechtigte hinzugekommen?

Die Auswertung von Berechtigungen kann gleichzeitig fir zwei Aufnahmen verschiedener
Zeitpunkte erfolgen. Pro Berechtigung wird dargestellt, wie sich die berechtigten Benutzer
verandert haben. Es wird angezeigt welche Benutzer neu hinzugekommen sind, welche die
Berechtigung nicht mehr besitzen und welche unverandert berechtigt sind. Die Anzeige der
Anderungen wird bis auf Berechtigungsebene hinab dargestellt.

Als Basis fur die Auswertung wird weiterhin der Analysebaum verwendet. Es kann also ein-
fach der Priufplan der ersten Priifung iilbernommen werden.

Berechtigung: Andern der Anmeldeparameter

Einstellungen  Ergebnis des Vergleiches | Zuzammensetzung |

Delta | Aufnahme EINS | Aufnahme ZwE! |

Berechtigte Benutzer / Gruppen: Lizste der Berechtigungen:

-2 Gleich «| | Feldname | wvan [ bis |
=B8R Hinzugekammen ACTVT 0

[—] ﬁ Berutzer [2]

Lo KWULF  Kevin Wl
..%% SGERON  Sieghied Geron
Eﬂ----@ Gruppe [1]

B¢ Rolle )

Sammelralle (0]

w.[[]  Einzelprafil (0]

B Sammelprofil [1]

=--E3  Entfemt

EI € EBenutzer (1)

£ SaP* SAP Standardbenutzer

------ @ Gruppe [0]

Rolle (0]

§ Sammelralls (0]

[ Einzelprafil (0]

Sammelprafil (1) hd

Yerknlpfung zwizchen Berechtigung und Benutzer:

E|[:| Anwendungsberechtigung
el 5 RZLADM. T-E2RR095800  FiZ-Leitstand: Systembdmirish stion;
B FR T-E2550258  Profil 2ur Rolle IBS_BC_ADMIN_SYSTEM
"% IBS_BC_ADMIN_SYSTEM  Systemadministrator
223 Transaktion RZ10
B-adp 5_TCODE, T-E255025800  Prifung auf den Tiansaktionscods bei Transsktionsstart
B- FR T-E2550252  Profil zur Rolle IBS_BC_ADMIN_SYSTEM
X IBS_BC_ADMIN_SYSTEM  Spstemadrinistrator
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1.1.2 Kompensierende Kontrollen in der SoD Matrix

In der Funktionstrennungsmatrix (Segregation of Duties) kénnen den Schnittpunkten zweier
kritischer Funktionen bisher folgende Attribute zugeordnet werden:

e Risiko (hoch, mittel, gering)

¢ Risikoklasse (z.B. Finanzbuchhaltung, Materialwirtschaft, Vertrieb)

e Risikobeschreibung

Um die Risiken zukiinftig vollstandig in CheckAud® dokumentieren zu kénnen, wird das Set
um folgende Attribute erweitert:

e kompensierende Kontrollen inkl. Darstellung des verbleibenden Risikos

e Verantwortliche fir die Kontrollen

| SoDBaum.AND

=
5 = g S
. o @ @ =
Attribute: @ = = = a
- = = @ = Q =
- Riziko = b = 1] = = = t
- Risikoklasze = = : = g e S s H
- Rizikobeschreibung % =] 5 I g = g = g =] :
und zustziich: - E = = = = E 2 5 = F
- kompensierende Kortrolle E o El E =) g E I o = ¥
- Werantwortlichkeit - = = 5 I = g @ 2 = H
% | 2 o e = @ 2| 8| & = | e
sl s 8| 28| 2| a|a|5|5s]|:
5 5| 5| :|gl2 B E|ls %
= = = = = = = =
T 5| 8| s|s|s|5|5|%8| %)
z = = ] ] a @ m @ o g
o o o ] ] ] wm m oo T
. - - - - - - - = = 1
\::\ . [ . . [ . [ - ] E 3
Aufgabengruppe 1 5\\3 4 h b Fi 8 9 10 11
FI: Kreditorenstammadaten pflegen 1 I v
FI: Kreditorenbelege buchen 2 I
FI: Kreditorenzahlungen 2 I
FI: Debitorenstammdaten pfleaen 4 [
FI: Debitorenbelege buchen 5 I
FI: Debitorenzahlunaen 6 [
FI: Sachkontenstammdaten pfleqen 7 I
FI: Sachkontenbeleae buchen g [
MM: Bestellanforderungen pflegen ] I
MM: Bestellungen pflegen 10 N
MM: Bestellungen freigeben 11 1R
MM: Kreditorenstammdaten pfleqen 12 R
MM: Wareneingana buchen 12 N
MM: Rechnungsprifung 142 1R
SD: Debitorenstammdaten pflegen 15 N

MM Frmdidbinman nflamn—- ac

Somit kann das systemseitige Risiko und eine vorhandene (evtl. organisatorische) Absiche-
rung dargestellt werden.

In der Matrix und in den Ergebnisexporten wird dargestellt, ob und welche kompensierenden
Kontrollen und Verantwortlichen zugeordnet sind. Dies erleichtert die Bewertung der tatsach-
lich vorhandenen Risiken.
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1.2 Reporting
1.2.1 Benutzerberechtigungen als Matrix-Darstellung

Die in einer Gesamtpriufung tber alle kritischen Funktionen eines Fachbereiches ausgewer-
teten Ergebnisse werden in Matrixform in MS Excel ausgegeben.

Zeilenweise werden alle Benutzer aufgelistet, die in den Ergebnissen der Gesamtprifung
vorkommen. Spaltenweise werden alle ausgewerteten Berechtigungen aufgelistet. An den
Schnittpunkten wird durch ein X gekennzeichnet, welcher Benutzer Uber welche Berechti-
gung verfugt.

Es werden alle Benutzereigenschaften in eigenen Spalten ausgegeben, die zur Ansicht aus-
gewahlt wurden (wie bei bisherigen Exporten auch).

E Microsoft Excel - Matrixausgabe Benutzer und Berechtigungen.xis

IE_] Datei Bearbeiten Ansicht Einfligen Formai Extras Daten Fenster 2 Adobe PDF Fra

DEHRSSRA VPRI BRA-FI-0-BAz-HiU BSw -0fl: - EEFE=RDe
wd &2 %2 - I | < (15 Bea \den... Bearbeftung beenden ﬁ@!

Al - #& Benutzer
A B C|D|E GH[I|J|KILIM/NO/PQR|STIUVWX Z AAABACADAEAFAGAH Al AJA™L
= ERE S | =S | o—
= o 1|8 ele |22
5 = T E|E S |E |2
s ] 2 = = Zlelg| |22 ACIELE
= 5 e s 5 2(2(B|12] 2|2 s| |&|=|2 |
= s MHEE B T | 2|25 ElE] NEIEIEE
Z|= 5 5|52 ] Z\|e 22|85 = S|5|Z|2|2|E
Z15| 5] [5lslEl6]|2 Elg|2|=|2 215|8|2] 212|822 |E|3|5|5|F
E|2 2 ZlelE|z|E s|2|5 |52 HRMEE S| (2|E|5 (15|22 (2]|E
22222 |8|B|2|8|5 |2 S|U|E|S|R 2|5 |E|2 S|g|O|ES|R|E(E|E|:
= S|lelzle|d|w|Z|2]|5 £l2|82|= E|2|E|s =22 |22 |2|c|2|23]|2|%
ZIZ|IE2[EZIEIZIEIE|E | HEEEE HEEEE ZIZ|S|S|EH|E|B|E |
S8 E(2|lo|s|s|T[E|S = |E|S|2S|2|5|E|Z(E|L|E] |EIEIE |25 |25 7 53
e R R = E|Z|Bl=|Z|5|E|B|Z2|E]|E cE|lE|S|&|=|5S|E|E|E|E
S|S|E|E[E|E|1L|z(2(5 |22 HEEEHE R HEEEE ElE|12|22|E|E|E|E|:
SlElElelEIE[EIElS|E21215| |& HEIEI MR E ZlalEIZIZ|S|=|=|=|E
=3|=2|8|2[2]|8|E|E £ S22 2|2 |elelE|&(Z|= Q1015|5223 |5 |3 |
AR HEHMEE 5 Sl2|z|g|5l=|=|ElZ|E|E 3|8|2|3|8|E|5]5]|3
s 2L l=lelS|e|=|E|E|T|= SR =R R A R R A S slelg|d|2|S|el|lele]tE
s|Z|2|z[El2|e|E|=|5 || Sizlz(=2(=212|2 |22 (% 22|55 sz |z|s|2
=I5|E12(2|E (2|25 B8 |2|B|s|5|S|E(E|R|E|E|2| (212|515 |E|E 5= =S
A S A N E E E R A A HEHEEIRE 212z |E|E|E|g g ||k
AR AN EEEE HEIHEI HE I R E AR EL R R AR
2E|2|Ela|s[E|E |8 |22 22|22 |12|2|8|2|E|5|H HEEHEEER
2T T S|EIEIZ|2 8] (E|E SIZIEIE|E|S|S|e|E|E 2213|1333 (8|88 |8
¥ 2 2(s|s|elzle|e(e|g |& o Bl el sl Al R B A A o R B KR KR R R o e B
5 cz|s|E|2|elc|cl2lE|E | s s lsls|slslslslslslEIC s 5555555222
5 QI5|5|5|5|8|8|8|5|2|8 |k
H sz|z|e|E|5|5|5(5|8 555|552 5|52 5 e 5s|32 823322822
= 2 zlelsls|z|z|2l2|2ig|e|2le | |a|ale|s|a|a|a|2(E|e|e|a|a|a|a|a|a|a|a|w
5 = S| 222 |c|e|lcslele|e|e || |2 |2 |E|E|E|2|E(E(E2|R|S|S|S|S|S|E|2|2|2|E |2 (=
1 o = L Z|Z[Z || [ ]| < < |Z |2 |2 |2 |2 |2 |2 |<[<|<|<|@ |0 |00 |0 |60 |0 [0 {0 ||
2 |ABRINKMANN Albrecht Brinkmann X x| x| x[x[x|x|x|x|x X X x| x[x[x|x]|x X X x| x| x| x| x| x[x|x|[x[>
3 |ADANKE Danke Anke X
4 |ADREISTICH Dreistich Anton X x| X|x% X XX | X|%x|x X X x| x| x|x|x[»
5 |AERHARD Erhard Annette X X X b}
6 |AFUSSEL Fussel Anja X X
7 |AKALAU Kalau Alexander X x| x| x| x| x[x[x]|x]|x X X x| x|[x|x|x[x X X x| x| x[x|x|x|x|x|x[>
8 |AKAUERT Kauert Anja X
9 |AKCHL Kohl Anneliese x| x| x| x| x| x[x|[x]|x]|x X x| x| x|x|x|x[x X X x| x| x[x|x|x|x|x|x[>
10 |AKRAMER Kramer Alexandra X
11 |ARICHTER Richter Antje o e x x| x| x X o e xx ] x X x| x| x| x x| x[x|x|x|»
12 |ASCHMITT Schmitt Annette x| x| x| x| x| x[x|[x]|x]|x X x| x| x|[x|x|x[x X x| x| x| x[x|x|x|x|x|x[>
13 |ASCHMITZ Schmitz Andrea ) x(x x| x|x{x[x|x|x X x| x| x|x|x[x[x X x x| x| x[x|x|x|x|x|{x[
14 |ASTROHMANN | Strohmann Ame X X
15 |AUDITOR Auditor X x| x| x| x| x[x[x]|x]|x X X x| x|[x|x|x[x X X x| x| x[x|x|x|x|x|x[>
16 | AWESENLICH Wesenlich Anke X X
17 |AWINKEL Winkel Andrea xx o x x x| x| x| x X x| x x| x| x| x[x X X x| x| x| x x| x ] x] x| x[>
18 |BKLUGE Kluge Beatrice X X
19 |BSCHWARTAU | Schwartau Bernd X
20 |BSTELLE Stelle Brigitte oo x [ xfx x| x]x]x|x X x| x x| x X X X x| x x| x| =
H 4 » H[\Version 1 Version 2 { Version 3 4 >
Bereit NF /él
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1.3 Datenschutz
1.3.1 Aufbewahrungsfristen von Personaldaten

Aufbewahrungsfristen regeln die Mindestzeit der Datenaufbewahrung. Das Prinzip der Da-
tensparsamkeit aus dem Datenschutzgesetz regelt die Maximalzeit der Datenaufbewahrung.
Personendaten miissen also nach Ablauf der Mindest-Aufbewahrungsfrist geldscht werden.
Mit der neuen CheckAud®-Funktion ist es maoglich, die Personalstammsétze in SAP® HCM
auf diese Vorgaben hin zu untersuchen. Es kdnnen sowohl gesetzliche Vorgaben genutzt als
auch unternehmensspezifische fir die Abfragen hinterlegt werden.

1.3.2 Pseudonymisierung von Benutzerdaten

Die neue Funktion der Pseudonymisierung gestattet eine Auswertung und Weitergabe von
CheckAud®-Aufnahmen unter Wahrung der aktuellen Datenschutzrichtlinien. Hierbei werden
die Benutzerdaten in der Aufnahme vollstdndig anonymisiert, so dass vom Benutzernamen
oder dessen Eigenschaften nicht mehr auf den zugehdrigen Anwender geschlossen werden
kann. Bei der Pseudonymisierung wird eine externe Datei erzeugt, in der die Zuordnung der
originalen Daten und der anonymisierten Daten hinterlegt ist. Mit diesen Informationen kann
die Anonymisierung der Daten jederzeit wieder riickgangig gemacht werden.

2 Zusatzliche Weiterentwicklung in 2010

2.1 Implementierung eines Assistenten inkl. einer Management-
Sicht

Um die Auswertung und Bewertung von Abfragen in CheckAud® fiir Verantwortliche (Fach-
abteilungen, Management, ...) zu vereinfachen, wird ein (frei konfigurierbarer) Assistent imp-
lementiert, der auf einfache Weise (,auf Knopfdruck®) komplexe Ergebnisse simpel und
nachvollziehbar aufbereitet. Ein Export-Assistent ermdglicht es, die Ergebnisse in verschie-
denen Darstellungen und Komplexitaten zu exportieren, so dass sie an verschiedenste Ad-
ressaten verteilt werden kénnen.

Eine Ubergelagerte Management-Sicht auf die Ergebnisse vervollstéandigt den Assistenten.
Diese grafische Aufbereitung stellt die Ergebnisse auch fir ,Nicht-SAP-Experten® verstand-
lich dar. Die Darstellung erfolgt nicht aus technischer Sicht, sondern aus Sicht der unterneh-
mensspezifischen Geschaftsprozesse.

2.2 Automatisierter Versand von E-Mails

Uber den CheckScanManager kénnen Scans und Auswertungen automatisiert gesteuert
werden. In Abhangigkeit der Ergebnisse werden kénnen auch automatisiert Mails (inkl. der
Ergebnisse) an Verantwortliche versandt werden. Hierdurch wird eine zeitnahe Benachrichti-
gung bei Berechtigungsverstof3en gewahrleistet. Die Kriterien fir den Mail-Versand kdnnen
frei definiert werden.

2.3 Einbindung einer neuen Reporting-Komponente

Zur Berichtsgenerierung wird eine heue Komponente integriert. Mit dieser kénnen die Be-
richtsvorlagen individuell angepasst werden. Neben eigenen Formatierungsvorgaben und
Textbausteinen kdnnen auch Kopf- und Ful3zeilen gestaltet inkl. der Einbindung von Firmen-
logos etc.
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3 Weiterfihrende Informationen

3.1 CheckAud® for SAP® Systems

e ausfihrliche Produktinformation
e Demo Version

e CheckAud® Editionen

e Finanzierungsmodelle

e Dienstleistungen zum Produkt

3.2 IBS Schreiber GmbH

e Referenzliste
e Seminarbroschire
e Prufungs- und Beratungsleistungen

Wenden Sie sich an den Vertrieb der IBS Schreiber GmbH, um kostenlose Informationen
anzufordern.

Tel.: +49 40 69 69 85 42

E-Mail: sales@ibs-hamburg.com
www.checkaud.de
www.ibs-hamburg.com
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